Pocitace jsou vam blizsi, nez si mozna pripoustite. Svérujete jim osobni
nebo citlivé firemnf informace, které by nikdo jiny zhlédnout nemél. Jak
efektivné data v pocitaci ochranit pred zveédavci ¢i zlodéji? [Jifi Kuruc]

a¢néme nevesele, ale realis-
Zticky: ochrana dat a soukromi

v dnednim propojeném svété neni
nic jednoduchého, jedinou univer-
zalni radu necekejte. Cilem ¢lanku je
nastinit mozné scénare tniku vasich
dat a co mozna nejvice ztizit zvédav-
clim, nebo rovnou utoc¢nikam, jejich
ziskani a pre¢teni. Casto navic Urovef
bezpecnosti nezavisi jen na vas, ale
i na programatorech a administrato-
rech vami vyuzivanych sluzeb, jejichz

Penize utracené za programy
pro spravu hesel jsou investici,
ktera se rozho_dné vyplati

préaci zkratka neovlivnite. Vy ale vzdy
mUzete pro bezpecnost svych dat
ucinit maximum. Zaroven vezméte na
védomi zacileni ¢lanku: jinou uroven
zabezpeceni pozaduje tajna sluzba

a jinou majitel pocitace s Gcetnictvim
malé firmy.

Heslo jako zaklad

Bezpecnost stoji a pada s korekt-

ni autentizaci. Jednd se o proces
identifikace uzivatele - ovéreni, ze
je skutec¢né tim, za koho se vydava.
ZpUsobl autentizace existuje nepre-

berné mnozstvi, o téch nejzndméjsich

si prectete v boxiku na protéjsi strané.

Zakladnim zplUsobem je vsak jiz od

nepaméti heslo, které znd, nebo by

alespon mél znat, pouze dany uzivatel.
Avsak praveé pri tvorbé hesel uziva-

telé ¢asto velmi chybuji. Vyjma admi-

nistrator majicich pfistup k citlivym

datlim ptitom nelze mit nikomu za

zIé, Ze si nepamatuje tfeba velmi silné

heslo Isoer,79d.§rix12.dR!. Uzivatellm

ale Ize mit za zIé nasleduijici:

¥ Pouzivani kratkych hesel, tzn.

s méné nez 8 znaky.

» Pouzivani snadno odhadnutelnych

hesel, viz boxik 25 nejpouzivanéjsich

hesel v roce 2013.

3 Pouzivani stejnych hesel napfic¢

rdznymi sluzbami.

1 Pouzivani zjistitelnych spravnych

odpovédi na kontrolni otazky.

Lze jednoznaéné stanovit, kolik znak

staci pro bezpecné heslo? Nelze, vzdy

totiz zalezi na moznostech utoku ve-

douciho k jeho odhaleni. RozliSujeme

dva druhy Gtok{:

1 Utok hrubou silou (Brute Force)

- zkouseni vSech kombinaci hesel.

Pomalejsi, ale jisty zplsob odhaleni

hesla.

3 Slovnikovy utok (Dictionary Attack)

- vybér a zkouseni pouze nejpouzi-

vanéjsich hesel. Nezarucuje Uspéch,

avéak odhaleni mdze byt velmi rychlé,

25 nejpouzivanéjsich
hesel v roce 2013

Server SplashData News
(splashdata.blogspot.cz) kazdy
rok uvadi Top 25 nejpouzivangjsich
hesel. Zebticek sestavuje z Gnikii
databazi, které hackefi vystavili
verejné na internetu. Rocnik 2013
znacné ovlivnil Unik vice nez

38 milionl uzivatelskych Gctt
spolec¢nosti Adobe, to kdybyste
se divili, proc je v Top 25 na
desatém misteé heslo adobe123

a na patnactém misté photoshop.
Hezky priklad toho, ze vytvaret

hesla relevantni k dané sluzbé neni
dobrym napadem.

123456 14. letmein
password 15. photoshop
12345678 16. 1234
gwerty 17. monkey
abcl23 18. shadow
123456789  19. sunshine
min 20.12345
1234567 21. password]
. iloveyou 22. princess
10. adobel23 23. azerty

11. 123123 24, trustnol
12. sunshine 25 000000
13.1234567890
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jelikoz uzivatelé hesla jako aaa, ahoj,
abc, heslo, 123 a jejich obmény v da-
ném jazyce velmi ¢asto pouzivaji.

Pokud je napfiklad néjaka webova
sluzba nastavena tak, Ze po trech
neuspésnych pokusech o zadani hesla
zablokuje ucet na dalSich 10 hodin, vy-
razné se prodluzuje doba pro Uspésny
utoku hrubou silou i u kratkého péti-
znakového hesla. Pokud ale adminis-
trator této sluzby umozni nekonecné
a neomezené zkouseni hesla, bude
utok drive nebo pozdéji uspésny. Jde
jen o to, kde lezi ono ,pozdéji“. Utok
obvykle probihd kombinované, nejprve
se zkousi slovnikova hesla a po ne-
Uspéchu pfichazi hruba sila.

Problém nastava ve chvili, kdy se
utocnik zmocni celé databaze hesel
uzivatel(l. A Ze se tak déje, dokazuji
nedavné utoky na Sony, Adobe nebo
Dropbox. Hesla jsou obvykle zasifro-
vang, i tak je lze prolomit. Podrobnéjsi
popis Sifrovani hesel a Gtoku na Sifry
popisujeme v boxiku Jak Ize prolomit
Sifrovana hesla? na strané 15.

Parametry bezpec¢ného hesla dfive
spliiovalo heslo s délkou alespon
8 znakl kombinujicich velkd a mala
pismena, Cislice i specidlni znaky.
Mnoho sluzeb takové heslo stale vyza-
duje a nutno podotknout, Ze se hiife
pamatuji. Lze si pomoci berli¢kou:
rlizna pismena lze nahradit podobnou
Cislici, nékteré pismeno udélate velké
a pridate specialni znak. Napfiklad
dobre odhadnutelné heslo Computer
|ze zaménit za COmpu!3r, které bude
utoku hrubou silou odolavat vyrazné
déle. Utoénici viak obvyklé zamény
0— 0,e — 3,i— !apodobné znaji
a pridavaji je do svych slovnikd.

Pravé z tohoto dlivodu se v posled-
nich letech od slozitého hesla upousti
a doporucuje se klidné jednodussi,
zato co mozna nejdelsi heslo. Za-
timco COmpu!3r je dlouhy 8 znaka,
computerjecasopis ma jiz 17 znak.
Teoreticky by mohlo heslo rychle pod-
lehnout slovnikovému Gtoku, ovsem
za predpokladu, Ze by takovy slovnik
byl v ¢esting, a predevsim obsahoval
i logické fraze. Staci ale mirna modifi-
kace na COmputerisCasak!, a pfestoze
je heslo o znak kratsi, vykaze diky
nahrazeni ¢eského slova je za anglické
is odolnost proti slovnikovému Gtoku
a soucasné zahrnutim velkych pismen,
Cislic a specidlnich znak( vzroste odol-
nost proti Utoku hrubou silou. Dlouhé
frazové heslo navic obvykle napisete
na klavesnici mnohem rychleji nez
heslo kratké, z nesmysiné slozenych
znakd. Vyzkousejte si to.

Druhym velkym prohte$kem je po-
uzivani stejnych hesel napfi¢ rGznymi
sluzbami. Pouzit stejné heslo do
diskusniho féra o autech, které vytvoril
a spravuje samouk a nadSenec Franta
Vonasko, a do internetového bankov-
nictviie nejlepsi cestou, jak o Uspory
pfijit. Resent je prosté a G¢inné, pro
rdzné sluzby si vymyslete prihodna
frdzova hesla: radjezdimautem a pe-

nizevbezpeci. Zvyseni bezpecnosti
téchto hesel mate za domadci tkol.

Tip: Chcete védét, jak silnd jsou vase
hesla? Sluzba Microsoftu na
jdi.zive.cz/heslo vam to po jeho
zadani prozradi. Jako nejsilnéjsi bude
oznaceno heslo s alespon 14 znaky,
soucasné obsahujici velké pismeno,
¢islici a specialni znak.

Spousta sluzeb také stdle vyuziva
kontrolni otazky, na které je uzivatel
dotdzan pti zapomenuti nebo pfi
Spatném zadani hesla. Problém tkvi
v tom, Ze spousta uzivateld zde logic-
ky zadava pravdivé informace: Rodné
jméno vasi matky nebo Mésto, kde
jste se narodil jsou informace, které
lidé ve vasem okoli znaji. Své by o tom
mohla vypravét Paris Hilton, jejiz
telefonni seznam a par lechtivych fo-
tografii uniklo do vin internetu v Ginoru
2005. Uto¢nik se zde do uzivatelské
sluzby T-Zones amerického T-Mobilu
dle nékterych zdrojd dostal poté, co
na kontrolni otdzku Jméno vaseho do-
maciho mazli¢ka zadal jméno Civavy,
kterou Paris ¢asto a rada vystavovala
objektiviim fotoaparatd.

Kontrolni otdzky nejsou v principu
$patnou ochranou, $patné je odpo-
vidat na né pravdivé. Vymyslete si
vlastni odpovédi, zcela nesmysiné
a neodhadnutelné, avsak zdroven
takové, které si zapamatujete.

V dnesni dobé pouzivate ¢asto
desitky sluzeb a dle vy$e uvedenych
pravidel byste si proto méli pamatovat
desitky rliznych, dlouhych a upra-
venych frazovych hesel. To obvykle
nelze. Dale poradime ndstroje, které
vam s hesly pomohou. Nyni se zamé-
fime na zakladni zabezpeceni pocitace
a dat v ném ulozenych.

Heslo po startu pocitace

Prvni, uc¢innou, avsak pfitom malo
pouzivanou zdi chranici data ve vasem
pocitaci je prosté heslo vyZzadované
ihned po startu pocitace. Nastavuje
se v BIOSu ¢i EFI, ktery sam by mél
byt chranén heslem. Na soucasnych
zakladnich deskdch se tato hesla roz-
lisuji jako administratorské (do BIOSu
¢i EFD) a uzivatelské, pravé to je po
startu vyzadovano jesté pred tim, nez
ziskate moznost se do BIOSu dostat.
Jde o dobré Feseni proti zvédavcim
a nezkusenym uzivateldim, ktefi po
sobé nemohou zanechat stopy, typic-
ky kolegové v prdci. Dokonce zde staci
pouzit kratké, avsak neodhadnutelné
heslo, které vétsinu odradi. Av3ak
pozor, pti krddeZi celého pocitace Ci
notebooku Ize heslo jednoduse obejit
vyjmutim pevného disku a jeho pfipo-
jenim k jinému pocitaci. Pokud kradez
nehrozi, coz nelze nikdy vyloucit,
zamknéte si alespon pocitac, aby se
utocnik k disku nedostal. Avsak upfim-
né, existuji lepsi zplsoby ochrany.

Heslo k uzivatelskému tctu

UZivatelské ¢ty dobfe poslouzi
v bézné rodiné s vice ¢leny a sdilenym

pocitatem. V prvni fadé zde uzivatelé
¢asto chybuji ponechdnim aktivniho
uctu hosta, prostfednictvim kterého
se utoc¢nik miize pfihlasit a dostat se
tak k dat@im mimo vasi osobni slozku.
Vsichni uzivatelé by proto méli byt
chranéni heslem. Druhym tradi¢nim
prohteskem je ponechani dalSich ¢lenl
domacnosti jakozto administratord.
Vinou toho se kdokoli dostane kamkoli
na disku, i do osobnich slozek.

Prihlaseni do Windows, OS X i Linu-
xu obvykle probihd pomoci klasického
hesla. Existuji vdak i jiné moznosti:
snimani obliceje vestavénou kamerou
nebo vestavénd nebo pripojend Ctecka
otisku prst. Standardni moznosti ve
Windows 8.1 jsou nasledujici:

Heslo: klasické heslo obsahujici
pismena, ¢isla a znaky.

Obrazkové heslo: vyberete si
libovolny obrazek na disku a v ném
postupné oznacite tfi mista, pficemz
oznacenim maze byt nejen klepnu-
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Vs ucet

Moznosti prinlasen

Jind ucty

Siiné hesio znamens lepsi zabezpeent Gétu.
Zménit

Obréazkové heslo

Printasit se k pocitati pomoxi obiibens fotky

Zménit Odebrat
PIN kod
PRt se rychle zadsnim Etyfmistného &isia
Zménit Odebrat

Zasady hesel

Pfi probouzeni tohoto potitate ze spénku je potieba zadat heslo |
Zménit

obrazkové heslo a PIN kéd

ti, ale i zakrouzkovani ¢i podtrzeni.
Zvolite naptiklad zabér zatoky a vasim
heslem bude klepnuti na lod, zakrouz-
kovani majaku a podtrzeni sle¢ny pod
slune¢nikem. Uhadnout takové heslo
je velmi slozité.

PIN kéd: jednoduchy ¢tyfmistny
Ciselny PIN.

Druhé dva zpUsoby jsou velmi
efektivni na dotykovych zafizenich,
nezdrzuji pfi zadavani. Rozhodné
ponechejte aktivni vyzadani hesla po
probuzeni zafizeni ze spanku.

Vyhodou hesla je jednoduchost pou-
Ziti a jde o dobré feseni pfed zvédavci,
ktefi nemaji ¢as a klid na prekroceni
tohoto zabezpeceni. Opét ale nepo-
mize pti kradeZi celého pocitace, na
internetu lze najit spoustu navod
a program0 pro bootovani z flashdis-
ku, které odstrani heslo administratora
nebo vytvori zcela novy Gcet. Staci
nabootovat nékterou z Live Linuxo-

10 S

Ra7t <

] S

V ptipadé béznych uzivatelskych uctl
se vsichni dostanou na cely obsah
disku vyjma soukromych slozek

v adresati Users (Plocha, Dokumenty,
Obrazky a dalsi). Administrdtor ma
pfistup do slozek vsech.

Chcete-li urcitou slozku na disku
zpfistupnit pouze sobé, pfipadné jen
vybranym uzivateltim, klepnéte na ni
pravym tlac¢itkem a z nabidky zvolte
Sdilet s a zde vyberte uzivatele. 0
Nasledné ve stejné nabidce zvolte
Konkrétni lidé..., H kde zvolite, zda
ma uzivatel prdvo pouze ¢teni, nebo
ma moznost obsah slozky i ménit.

Tento zplsob ochrany urcitych dat
se opét hodi spi$e jen pro domdaci
rodinné pocitace. PfestozZe je slozka
sdilena jen s urcitym uzivatelem, jiny
uzivatel s administratorskymi pravy se
do ni dostane.

Doposud jsme
zabranit neautentizovanym osobdam

v pristupu k vasim datdim. Nastal ¢as
data skute¢né chranit, a to Ize jediné
Sifrovanim. Problematika Sifrovani by
vystacila na samostatny ¢lanek, pora-
dime vam vsak prvni kroky.
Rozlisujeme zdkladni dva druhy Sifro-
vani: synchronni a asynchronni. Prvni
zpusob hife odoldva ttoku hrubou
silou, vykazuje vSak az 1 000x vyssi
rychlost nez Sifrovani asynchronni,
které naopak nabizi vysokou Uroven
zabezpeéeni. Sifrovani proto probiha
nasledné: pomoci asynchronniho
Sifrovani jsou zabezpeceny synchronni

Oteviit v novém okné

M| Sdilet s n
N Zahmout do knihovny

» | @@ Doméci skupina (zobrazeni)

vych distribuci a p¥istup k datlim na prir 5
disku je otevien. ReSenim je aktivace ! F
hesla do BIOSg a omezeni bootoyam [ Obecné [ Saileni | Zabezpsdel |
pouze na systémovy disk. Toto viak
neresi problém odcizeni celého pocita- & Finance
¢e a ndsledného vyjmuti disku. o e (= L
W Typ: Slozka sout: |
im] |
L Umisténi: cA !
2 Sdileni soubort Velikost: sasmB@|  obsh
YeMoR I 350 MB (3
Zvolte osoby pro sdilent. o
Obsahuje: 6 souboni,
Zadejte jméno a kliknéte na tlaéitko Pridat nebo uzivatele vyhledejte kliknutim na Sipku. U AN BT
Vytvoreno: 27. prosince
v 5 da e T e
— | Atributy: =
Jméno Uroven opravnéni i POl [®]Jen pro Eter
2 Alice Creni/zpis ] | [l Skty
2 DceraRéza 2] Cteni v | i
2 Pocitac Viastnik 1 E
| I
Problémy se sdxle/n;'m
= A 01153 Slewasoubora ]
aan| et 1 Sloika soubort

oubord

| g Ukonéit sdileni | | OK

Zvolte poZadované nastaveni pro tuto slozku. |
Kdyz Kiknete na tlacitko OK nebo Pouzit v dialogovém okné I
Vlastnosti, zobrazi se dotaz, zda maji byt zmény pouzity i pro
podslozky a soubory. |
Archivace a indexovani
[Jslozka je pripravena k archivaci |

U soubord v této slozce indexovat kromé vlastnosti souboru také

Komprese a Sifrovéni
[“]Komprimovat obsah a Setiit tak misto na disku
Sifrovat obsah a zabezpeit tak data [}

klice, které se pouzivaji pro Sifrovani
dat na disku. Jak je patrné, nejslabsi
misto fetézce predstavuje bezpecné
ulozeni asynchronnich Sifrovacich
kli¢. To jsme ale v teoretické trovni,
kterou neovlivnite. Podivdme se na
praktické postupy zabezpeceni dat.

S

a souboru
Technologie EFS slouzici k Sifrovani
dat je stejné stard jako NTFS, tedy

jiz od Windows 2000. Bohuzel av3ak
ani dnes neni podporovéna ve viech
Windows: Vista od Business, 7 od Pro-
fessional a 8.1 od verze Pro vyse. EFS
Ize pouzit pravé pouze se souborovym
systémem NTFS, pouzivate-li napfi-
klad na flashdisku FAT32 nebo ExFAT,
budou sem zkopirované zasifrované
soubory desifrovany. Jelikoz se data
Sifruji vasim osobnim certifikdtem

a klicem ulozenym v pocitaci, nemdze-
te bez jejich pfeneseni data rozsifrovat
na jiném pocitaci.

Vyhodou EFS je jednoduchost pouzi-
ti. Vytvorte adresadr, do kterého budete
ukladat zasifrovana data. Klepnéte na
néj pravym tlacitkem mysi a zvolte
Vlastnosti. V prvni zdloZzce Obecné
zvolte Upftesnit H a zcela vespod
zatrhnéte Sifrovat obsah a zabezpe¢it
tak data. E Pokud jiz adresdr obsahuje
néjaké soubory, budete upozornéni,
7e dojde k jejich zasifrovani. Staci vse
odsouhlasit a od této chvile ziskate
k soubor@im v adreséati pfistup pouze
vy po Uspésném prihlaseni. Zasifro-
vané soubory poznate snadno, ndzvy
jsou nikoli ¢erng, ale zelené. Sifrovat

Upresnit atributy

(? | Z&lohovat kli¢ pro $ifrovani soubor( ™ 2
A Tato akce zabrani ztrété pfistupu k ifrovanym
souborim.

p‘ Piipnout na Uvodni obrazovku 1 q% Doméci skupina (zobrazeni a Upravy)
Pl | >
| Odeslat | Alice
i Py | Syn Lukas
b tenspimont | DeeraRoze
AVl Kopirovat |
w Konkrétnf lidé
1 Vytvoiit zistupce ~
dr Odstranit &
&R 0kB
e Prejmenovat c =
3kB

Vlastnosti

Hiavni ovlddaci panel

Prohlazeni o zésadich ochrany
osobnich udaji

|
|
|
i
| & spréva diskd
|
|
|

celou slozku je navic velmi pohodInég,
veskeré sem presunuté soubory jsou
zasifrovany automaticky a pfi otevirani
neni heslo vyzadovano.

Po prvnim zasifrovani se objevi
vyzva k zélohovani certifikatu a klice,
H coz viele doporucujeme. Pokud by
se napfiklad operacni systém zhroutil,
prijdete o kli¢e a tim i o sva data.
Pristup k datim mdzete povolit i dal-
$im uzivatellim pocitace, avsak jiz na
Urovni konkrétniho souboru. Vedle za-
trzitka pro aktivaci Sifrovani klepnéte
na Podrobnosti a zde pridejte dalsiho
uzivatele. Pokud v nabidce dany
uzivatel neni, nema zatim vytvoren
vlastni certifikat. Resenf je prosté: ten-
to uzivatel musi zasifrovat libovolny,
klidné jen docasny soubor, ¢imz dojde
k vytvoreni certifikatu.

Heslo do pocitace ani heslo do ope-
ra¢niho systému neochrani data ulo-
Zend na disku. Zlodéj ¢i uto¢nik mlze
vyjmout disk a ptipojit jej k pocitaci
jjne’mu, ¢imz obé zabezpeceni obejde.
ReSenim je standardni Sifrovani veske-
rého obsahu disku. Dfive tento proces
ukrojil z vykonu procesoru, dnes vsak
zpomaleni nezaznamenate. Zaro-

ven pamatujte: pokud heslo k disku
zapomenete, mdzete se se svymi daty
nadobro rozloucit.

Sifrovani disku nabizi fada program,
ve Windows Vista a 7 (verze Ultima-
te a Enterprise) a Windows 8.1 (Pro
a vyse) viak mate k dispozici systémo-
VY ndstroj BitLocker. Majitelé jablec-
nych pocitact majf jiz od verze 10.3
Panther takzvany FileVault, standardni
Sifrovani a desifrovani dat na disku za
béhu. Prvni verze umély ifrovat jen
domovskou slozku uzivatele, od 0S
X Lion v3ak jiz Ize sifrovat cely disk.
Sifrovani zapnete v P¥edvolby systému
~ Zabezpeéeni a soukromi - FileVault.

V pripadé Windows je aktivace $if-

standardné vyzaduje zakladni desku

B e I Nastroj BitLocker Drive Encryption
@ (> v 1 B« Systé. » Nistooj BitLocker Drive Encryption

Nastroj BitLocker Drive Encryption

Pokud u swjch jednotek pousijete néstroj BitLocker, lépe ochranite své soubory a sloiky
pied neautorizovanym piistupem.

Jednotka opera¢niho systému

C: Nastroj BitLocker vypnut

Pevné datové jednotky

Novy svazek (D:) Nastroj BitLocker vypnut

v o

Pl A EA Pozadovat pfi spousténi dalsi ovérovani el

=1 PoZadovat pii spousténi dalsi ovérovani 3 ; 5 %
Jost Lk Predchozi nastaveni Dal3i nastaveni

Komentaf:

) Neni nakonfigurovéno

@) Povoleno

@ Podporevéne na: | pinimaing Windows Sen;er 2008 R2 nebo Windows 7

4y Zapnout nistroj

¥ Bitlocker Moinosti

Népovéda:

Toto nastaveni z3sad umoznuje nakenfigurovat, zda bude nastroj | A
BitLocker pii kaidém spouiténi poditace vyZadovat dalii
ovéfovini 2 2da pouiivate ndstroj BitLocker s Gpem TPM nebo
bez néj. Toto nastaveni zisad je poutito pii zapnuti nastroje
BitLocker.

Povalit nastroj BitLocker bez kompatibilniho Eipu A
(] TPM (vyZaduje heslo nebo spoustéci kiié na
jednotce USS Flash)
@ | Nastaveni pro potitate s éipem TPM:
Konfigurovat sputéni &ipu TOM: Poznimia: Pii spouiténi lze vyzadovat pouze jednu
dodateénych moznosti ovéfovéni, v opaéném piipadé dojde k

i Z t nasts
apnout ndstroj chybé zasad.

[Povolit &ip TPM v
¥ BitLocker L

Cheete-li pouitt nastroj BitLocker To Go, vioite vyménitelnou jednotias USB Flash.

Konfigurovat spouStéct PIN kéd tipu TPM: Pokud cheete nastroj BitLocker poutivat v poditadi bez &ipu TPM,
Povolit spoustéciPIN kod s Gpern TPM w | |zatatnéte policko Povolit nisroj itocker bez kompatisinho
| Data (E;) Néstroj BitLocker vypnut ®» - &ipu TPM. V tomto retimu je pro spusténi vyZadovano heslo
| Konfigurovat spoustéci ki éipu TPM: nebo jednotks USB. Pii pouiti spouitéciho Kiice jsou informace
| ; b g i ; Kiice poufité k gifrovéni jednotky ulozeny na jednotku USB, éimz
; gy Zzpnout nistroj [Povolit spoustéci ki s cipem TPM v dojde k vytvoreni USB Klice. Pii viozeni USB Klice dojde k ovérent
=/ BitLocker " Tonee 2 3 piistupu k jednotce a jednotka bude zpiistupnéna. Pokud dojde
- Konfigurovat spoustéci KIi 3 PIN kod ipu TPM: ke ztrété USB Kiice, bude nedostupny nebo zapomenete heslo,
® Soriva di - bude pro piistup k jednotce nutné pouit jednu z moinosti
& spréva éipu TPM Povolit spouttéci i€ a PINKod s Gpem TPM_ | | conorent nistrgem Bitlocker,
Vyménitelné datové jednotky — BitLocker To Go | < >

s tzv. TPM (Trusted Platform Module)
Cipem, ktery slouzi k bezpe¢nému
uchovavani Sifrovacich kli¢d. Byva
standardem u byznysovych noteboo-
kd, bézné zakladni desky ani domaci
notebooky jej obvykle neobsahuji.
BitLocker ale mdzete pouzivat i bez
TPM a za cenu nizsi bezpecnosti.
Neprovadi se napfiklad kontrola inte-
grity systémovych soubor( pfi startu
systému, kdy jesté nevladne klasicky
antivirovy program.
| Otevfete Ovladaci panely - Sys-
| tém a zabezpeceni - Nastroj
BitLocker Drive Encryption. @ Zde
vidite seznam pevnych disk( uvnitf
pocitace i pfipojené flashdisky. Pravé
ty by mély byt také Sifrovany, pokud
na nich prenasite citlivd data.

78 Zapnéte nastroj BitLocker
5% u jednotky, kterou chcete
sifrovat. Pokud vase zakladni deska
neobsahuje TPM ¢ip, budete na tuto
skute¢nost upozornéni. V tomto
ptipadé stisknéte Win+R a napiste
gpedit.msc. Zde pokracujte pres
Konfigurace poc¢itace - Sablony pro
spravu - Soucasti systému Windows
- Sifrovani jednotky nastrojem
BitLocker - Jednotky operacniho
systému. Najdéte polozku PoZadovat
pfi spousténi dalsi ovéfovani EH a zde
zvolte Povoleno.
[ Po teto upravé budete moct
54 aktivovat Sifrovani i na pocitaci
bez TPM Cipu. V prvnim kroku musite
zvolit, kam se ulozi soubor pro
ptipadnou obnovu zapomenutého
hesla. MiiZete jej ulozit na USB
flashdisk, vytisknout nebo ulozit do
Uctu Microsoftu. V tomto pripadé vsak
musite byt k pocitaci ptipojeni prave
prostfednictvim tohoto on-line uctu,
a ne uctem lokalnim. Doporucujeme
ulozit kli¢ na flashdisk a tento
bezpecné ulozit mimo pocitac.
| Nasledné zvolite, zda bude
i systém pro desifrovani vyzadovat
heslo, nebo vlozeny flashdisk. Prvni
pfipad bude ziejmé obvyklejsi.

s

CK Stomo

Nasledné doporucujeme potvrdit, ze
chcete Sifrovat veskery obsah disku,
a nikoli jen aktudlné vyuzity prostor.
Smazana data by bylo mozné pomoci
rGznych programd obnovit. Sifrovani
sice potrva déle, jistota je ale jistota.
[ Doba Sifrovani se odviji od miry
w| zaplnéni disku. PFi pFistupu
k zasifrovanému disku (pfi startu) Ci
flashdisku budete nasledné vzdy
pozadani o heslo.

Budete-li potfebovat zasifrovany
flashdisk ¢ist i na starSich systémech
(Vista, XP), budete potiebovat pro-
gram BitLocker To Go. Stadhnete jej
pfimo ze stranek Microsoftu na
jdi.zive.cz/bitlocker.

Sifrovani disku je fesenim i pfi
kradezi notebooku - k datdim se nikdo
bez znalosti hesla nedostane ani po
vyjmuti disku a jeho pfipojeni k jinému
pocitaci. Nelze jej vSak povazovat za
vselék, data jsou v bezpedi ve stavu
vypnuti a v hibernaci, avSak po spanku
a probuzeni heslo vyzadovano neni.
Udajné viak existuji postupy, jak Ize
BitLocker obejit, a dle nékterych spe-
kulaci se $pita i o zadnich vratkach pro
americkou Agenturu pro bezpecénost
NSA. Pokud ale obchodujete s détskou
vyzivou, a ne s plutoniem a sva data
chcete chranit pred zvédavou konku-
renci, poslouzi Sifrovéni skvéle.

Pamatuijte také na skutecnost, ze
zasifrovany disk neochrani vade data
pred viry a dalsi havéti, kterd fadi bé-
hem spusténého operacniho systému,
kdy jsou data pristupnd. Neochrani
proti malwaru, ktery sleduje ihozy na
klavesnici a hleda hesla k vasim sluz-
bam ¢i k internetovému bankovnictvi.

(dyZ nepomonou W
Zatim jsme vyuzivali standardni
funkce operacnich systémd, v ptipadé
Windows vsak jen u téch vyssich verzi.
U¢inné sifrovat a skryvat data viak
mohou vsichni bez rozdilu verze ope-
ra¢niho systému, bez pomoci aplikaci
tfetich stran to vsak neplijde.

s 1]



‘svazek.

svazek.

Privodce vytvorenim svazku TrueCrypt

Sifrovacich program(i existuje cela
fada, kral je vSak jen jediny: True-
Crypt. A to i ptes jeho podivnou
kralovrazdu dne 28. kvétna 2014.
Oficialni web programu se proménil
na strohé upozornéni o konci vyvoje
programu z ddivodu jeho udajné
déravosti s odkazem ke stazeni ver-

ze 7.2 schopné data pouze deSifrovat.

Bezpecnostni chyba v TrueCryptu

_rozhodné nebyla, zdrojové kody jsou

verejné dostupné a bylo provedeno
i testovani aplikace. Program pro
silné sifrovani dat je samozfejmé

Sifrovani dat s programem TrueCrypt

Ovérenou stardf verzi programu TrueCrypt stahnete na truecrypt.ch, zde
take najdete soubor s ceskou lokalizaci. Po instalaci staci do adresare
. s programem nakopirovat soubot s |okalizacl, ktera se aktivuje automaticky.
Ukazeme zde havod na vytvoreni diimysingjsiho skrytého svazku.
Po spusténi zvolte z hlavni nabidky vlevo nahore Svazky - Vytvofrit novy

‘Nasleduje volba, zda chcete vytvorit zasifrovany soubor, ktery se
nasledné bude pripojovat jako dalsi pevny disk, zasifrovat prenosny. disk
nebo cely diskovy oddil s operacnim systémem. TrueCrypt bohuzel
nepodporuje sifrovani disku s Windows 8.1, pro starsi systém vsak poslouzi
skvéle. Pokracujte prvni moznosti.
Nasleduje rozhodnuti, zda chcete vytvorit klasicky svazek, nebo skryty
svazek. Zvolte druhou variantu a v dalsim kroku zvolte Normalni maod.
Tim postupné vytvorite Vnéjsi (falesny) svazek a nasledné Vnitrni (skutecny)

Vice informad.
 Zasi

Privodce vytvotenim svazku TrueCrypt

& Vytvofit zasifrovany souborovy svazek
{78 vytvoi virtusini zaiifrovany disk uvnitf souboru. Doporucené
pro nezkuené uZivatele.

trnem v oku bezpec¢nostnim agentu-
rdm a zdsah proti programu pochazi
pravdépodobné prdvé odsud.

To vSak neméni nic na skutec¢nosti,
Ze starsi verze programu (7.1a, 7.1) jsou
skvéle pouzitelné a bezpecné. Navic
se objevila iniciativa TCnext s mottem
TrueCrypt must not die (truecrypt.ch),
kterd - jak napovidd doména - sidli
v bezpe&néjsich vodach Svycarska.
Thomas Bruderer a Jos Doekbrijder jiz
uvolnili alternativu jménem Cipher-
Shed jako alfa verzi pro testovani

najdete zde ke stazeni praveé starsi
verze TrueCryptu.

Davodd, pro¢ ponechat kréle kralo-
vat, je hned nékolik. Vyjma ovérené
bezpecénosti programu to jsou nékteré
unikatni funkce. Pfedevsim existuje
vyjma pro Windows i pro OS X a Linux
a zasifrovand data miZete otevfit -
napfi¢ platformami. Ddle podporuje
dvojity skryty prostor. Zvazme scénar,
kdy po vas nékdo pod jakoukoli
vyhr(izkou vyZzaduje heslo pravé pro-
desifrovani vasich dat v TrueCryptu.
Sdélite primarni heslo k datim, ktera

Vybrat soubor...

Vybrat zafizeni...

E[ Vytvoiit novy svazek...

N

Piipojit svazek

QOdpojit svazek

Zménit heslo svazku...

Viastnosti svazku

Obnovit pierudeny proces

Pfipojit svazky s piedvolbami
Automaticky piipojit viechny svazky na zafizeni

Odpojit viechny piipojené svazky

Piidat/Odebrat souborové kli¢e do/z svazku...
Odstranit viechny souborové klice ze svazku...

Zadat derivacni algoritmus pro kli€ hlavicky...

bst| Sifovacdgoritnus | Typ__ | A |

Vygistit mezipamst’

M:J Vybrat soubor... I

astoje svazku... | Vybrat zafizeni... l

| [ [
} | Autom. plipojit zafizeni |1 !
|

f i
Odpojit vie [ | Konec |j
L j

Zasifruje nesystémovy oddd na jakémkolv internim nebo

externim disku (napf”. flash disk). Voliteln& maze vytvoiit skryty
" Zasifrovat cely oddil nebo systémovy disk

Zadifruje oddi/disk, kde jsou nainstalovany Windows. Kdokoliv

kdo bude chtit ziskat pfistup a pouZivat systém, &ist a zapisovat

soubory atd., musi zadat spravné heslo pred kazdym

nab&hnutim Windows. Voliteln& Ize vytvorit skryty systém,

Vice informad o zaSifrovéni systému

Napovéda

< Zpet Dalsi > Zrusit

Typ svazku

(" Standardni svazek TrueCrypt
Vyberte tuto volbu, cheete-li vytvoiit normalni svazek
TrueCrypt.

@& Skryty svazek TrueCrypt
[E] mote se stat, 7e budete nékjm donuceni prozradit heslo k
zadifrovanému svazku. Je mnoho situad, kdy nemdZete
odmitnout prozradit heslo (napfiklad kvili vydiréni). Pouitim
tzv. skrytého svazku vam pomdze vyresit takovéto situace bez
prozrazeni hesla k vaSemu svazku.

Vice informad

Népovida |

Sifrovaci pfedvolby vngjsiho svazku

~Sifrovad algoritm

Otestovat

roce 1998) kterou

Tuofish jenyth stabbk

AES-Twofish 4

|AES-Twofish-Serpent (AES-256)

Serpent-AES

Serpent-Twofish-AES Test vykonu H

(Twofish-Serpent. |
~Hashovad algoril

RIPEMD-160 V{ Informace o hash. i

Nasleduje volba umisténi souboru, se kterym lze pracovat stejné jako
s jakymkoli jinym souborem - mazat, zalohovat, poslat e-mailem nebo

Nipovida | [ <zpit | oali> | zoust

CENY VYBRANYCH ANTIVIR
[ T edenugivatel ] podporovany opeatnisystém |

CH PROGRAMU

zdarma* Windows, OS X

1190 K¢/rok Windows

zdarma* Windows, 0S X

1199 K¢/rok Windows

2darma’ Windows, 0S X, Android, i0S
34,95 $/rok Windows

1209 K¢/rok Windows, 0 X

1511 K¢/rok Windows, S X, Linux, Android
19,95 €/rok Windows, 0S X

459 K¢/rok Windows, 0 X

49,99 $/rok Windows

39,99 $/r0k Windows, 0 X

* zdarma jen pro domdci a soucasné nekomercni pouziti

Pozn.: Vétsina vyrobcli nabizi viceleté a viceuzivatelské licence za vyhodnéjsi cenu

mohou vypadat davéryhodné, ale ne-
jsou pravdiva. Utoénik nemd moznost
zjistit, zda druhy, skryty oddil viibec
existuje. Vy se do néj dostanete po-
uzitim jiného hesla. Vysledny soubor
ma navic pevné danou velikost, neplni
se tedy postupné, jak do néj ukladate
citlivd data. Jedna se o ucel, uto¢nik
nezjisti, kolik dat zkratka soubor ob-
sahuje a zda jste mu skute¢né ukazali
vse. Prvni kroky s programem najdete
v samostatném boxiku.

Nechcete-li TrueCrypt z jakéhokoli
dlvodu pouzivat, vyzkousejte zdarma
dostupny DiskCryptor. Nabizi stejné
Sifrovaci algoritmy jako TrueCrypt
a zvlada sifrovat celé diskové oddily.
Nevyhodou TrueCryptu z(stdva jen
nemoznost Sifrovani systémového od-
dilu na Windows 8.1 (GPT). Tato funkce
byla planovéana, avsak tvarci jiz tuto
funkci nestihli implementovat.

Bezpecnost ve svété internetu

Veskeré otdzky bezpecnosti nabe-

rou zcela novy smér ve chvili, kdy

se pfipojite k internetu a zacnete
vyuzivat jeho ldkadel. Chcete se
pfihlasit k internetovému bankovnictvi,
platit, objedndavat zbozi, komunikovat
rznymi zplsoby a pokud mozno
neodhalit své soukromé Udaje. Hrozeb
existuji stovky, my se podivame na ty
nejobvyklejsi a doporu¢ime maximalni
moznou ochranu.

Internet je plny nejriiznéjsi havéti,
ktera se k vam bude chtit dostat vSemi
moznymi zpUsoby. Jejich tvirciim
pfitom jiz ddvno nejde o to, vymazat
vam néjaka data, ale spise o to, jak
z vas dostat penize. Obvyklé jsou
programy tvarici se jako skute¢né
antiviry. Nasledné falesné hldsi udajné
napadeni vaseho pocitace, k odstra-
néni hrozby vsak jiz musite zaplatit
za ,,plnou” verzi programu. Mnohem
nebezpecnéjsi je aktudlni hrozba
jiménem TorrentLocker, ktery si mlzete
zanést do pocitace obvykle z pfilohy
e-mailu, jenz se tvafi jako dulezita

Ze jsou urceny jen pro nekomeréni
domdci pouziti.

Za dimyslInéjsi verze, obvykle se
slovy Smart Ci Internet v ndzvu, si jiz
musite zaplatit. Ceny se pohybuji od
nékolika stokorun az jednotek tisic
ro¢né, vsichni tvlrci nabizeji vyhod-
néjsi viceleté a/nebo viceuzivatelské
licence. Internetové verze obvykle
nabizeji lepsi kontrolu e-mail(,
piimo kontroluji komunikaci a jsou
schopny odhalit hrozby jesté drive,
nez se ulozi na vas disk. Dodate¢né
tvidrcd, a pokud chcete platit, urcité
si vSechny nabidky projdéte. Néktefi
nabizeji naptiklad jako bonus praktic-
ké sprdvce hesel.

Na hesla zapomeiite

Zapamatovat si extrémné dlouhd

a pro kazdou sluzbu unikatni hesla
samozfejmeé v praxi nelze. Existuji vSak
spravci hesel, a to v podobé programdi
i rznych sluzeb. Myslenka je prosta:
pod jedinym, velmi silnym heslem se
ulozi a zasifruji véechny ostatni vase
pfistupové tdaje. Mlzete je Clenit do
kategorii a nechybi prakticky genera-
tor silnych hesel. Za vSechny zmifime
vynikajici a zdarma dostupny KeePass
(keepass.info).

Kryptoménova horecka snizila bezpecnost

pouzivanych hesel, 8 znakii jiZ davno nesta

zprava (nezaplacena faktura, hrozba
exekuci a podobné). Virus nasledné
zasifruje vase data na disku a pozadu-
je dokonce az dvacetitisicové vypalné.
A véite, Ze po ndkaze nepomdize
Zadny antivirovy program.

MZete se chovat zodpovédné,
avsak nastrahy utocnik( jsou ¢im dal
protrelejdi. U¢innou, aviak samozfejmé
ne stoprocentni ochranu nabizi antivi-
rové programy. Ty zakladni seZzenete
i zdarma, Windows obsahuji standard-
né Defender, ale miZete sdhnout i po
Avastu, AVG ¢i Avira. Pamatuijte ale,

V soucasné dobé, kdy takrka kazdy
pouziva vice zafizeni, se do popredi
dostavaji multiplatformni aplikace jako
OnePassword, LastPass, Dashlane Ci
Cesky StickyPassword, které umoznuji
synchronizaci hesel prostfednictvim
cloudu. Navic diky integraci do webo-
vého prohlizece zpfijemnuji obsluhu,
nemusite otevirat penézenku a pfihla-
$ovaci Udaje se vypliuji automaticky.
Nékteré jsou placené, jiné jsou v zakla-
du zdarma a teprve za synchronizaci
pozaduji ro¢ni poplatek. Vézte ale, ze
jde o velmi dobfe utracené penize.

; tieba znovu zasifrovat jinym programem. V- dal$im kroku jste dotdzani na volbu TR : : File Edit View Tools Help . Sticky =
 Urovné Sifrovani. Nabizi se AES, Twofish a Serpent, plus jejich dvoji, ¢i dokonce ekost bufferu: 5018 =] etoda tiden: [Promérma rychost estupnd) < HDH € 1 81@-OH Qe @ 4 ) ' Password e
troji Z?etézen[- 3 : . [l NewDatabase kdbx | MyDatabase kdbx X i et Accountn S olect Fsovt maacy
Se slozitosti samozrejmé roste odolnost proti proloment, aviak soucasné e ——-'%;°ﬁ%§;t'—~£~%§l~ [ restrychiost | @ MyDatabase [ e UserName  Passwod  URL Notes - @77@ B it e | Mame  Fimouimistace
i rychlost Sifrovani a desifrovani. Algoritmus AES-Twofish-Serpent je zhruba Twofish BoMBs  219MB  204MBs Zavit B, i% Sample 11 Anorymous i R Google tink MRl
pétkrat pomalej$i nez samostatny AES. Ostatné test rychlosti miizete provést e v S R A ook e e Sﬁ z:py:::::e 2:2 PRI >/ con! Coninar
stiskem tlacitka Test V)'Ikonu. B mgrimt %;m’: :ggmz g; m;: Em’iétéﬁ - ;Z’;Et || Gr5ample #35  Anonymous ™ UF:I‘,y(s) » Seznam
Nasledne jste pozddan o zadani kapacity vnejsino svazku. pamatujte ze do | ettt it A e |80 Qi b & putomioree cy sounors R PN
tohoto svazku musite viozit divéryhodna, ale falesna data a ponechat i R BB i e @ o e ] . ki i A :
misto pro svazek vnitini. Po zformatovani se proces opakuje, tentokrat vytvafite a Ioeasion | 1 26w 4 Sanplo 77 Anorymous | S Add Enty.. Ut Identites ekl itk
svazek vnitfni - skryty. Ten musf mit odligné, a predevsim velmi silné heslo. R, .. e e S e ek Retn P — ®
Pokud budete po vytvoreni vnitiniho skrytého svazku zapisovat data do > (I%] 5 Group e\s:mpl: us7 Amﬁ = -Duokeels Enf Secureomes Stengh R
B <.:2ku vnéisino, data v tom vnitinim prepiéete. Proto se striktné e || Gt anarvious “ 3 e
doporucuje naplnit falesnd data predem a jiz do vnéjsiho svazku nezapisovat. 8Gioup 3 52::5::2}}; el i S _
Tento zdanlivy nesmys| ma své opodstatnénti: v nouzi mizete zapisem do Pakiace [1v8m Hordwarova abeel, AFS: [nedostipné youp: Neluol, Title: Sanple #11, User Name: Anarymous Passwol R
vnéjsiho svazku znehodnotit data v tom vnitinim. Vychazi se z predpokladu, ze s-;me.Nm LHTIAL st nccess Time (3072013184047 Last M Re:mge " Eai
H les

je lepsi o data prijit, nez aby: se dostala do nepovolanych rukou, i
Hotovo. Cheete-li pripojit obsah Sifrovaného oddilu, zvolte na hlavni obrazovce Vybrat soubor a zadejte heslo ke skrytému svazku. Nez

My StickyAccount

;L 1 0f 145 selected | Ready.
2

StickyPassword slouZi k ukladani hesel do nejrliznéjSich sluzeb. Za funkci
synchronizace napfic zafizenimi si jiz musite pfiplatit

zacCnete program pouzivat, silné doporucujeme nastavit klavesove zkratky, predevsim pro rychlé odpojeni pripojenych diskd.

Zdarma dostupny KeePass uloi a zasifruje veskera vade hesla pod jediné silné heslo

‘I Computer
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TEMA

ww

Rychlé tipy k vysSimu
bezpedi
n Pouzivejte Sifrovani disku.

Aktualizujte operacni
systém, nainstalujte kvalitni
antivirovy program.

Cisla portd serveru -

Server pfichozi posty (POP3): l I l PouZit wchozi l

[¥] Tento server poZaduije ifrované piipojeni (SSL)

totiz povétSinou na prvnim misté uva-
di ndvody pro nastaveni nezabezpe-
¢ené komunikace, zabezpecené byvaji
uvedeny az dale.

Trochu za to mohou i sami uZivatelé
se svym pohodlim: nezabezpecena
komunikace funguje vzdy, e-mail
nastavi, vée funguje a dal se nestaraji.
Zabezpecend komunikace fungovat

e-mailovém programu a zkontrolujte,
zda mate nastaveny bezpecné porty.
Nastaveni bude moznd vyzadovat
metodu pokusu a omylu - progra-

my umoznuji volbu réiznych metod
zabezpeceni. Napfriklad jiz zminovany
Seznam podporuje SSL, ale jiz nikoli
TLS. V pfipadé zabezpeceni odeslané
posty pres SMTP je obvykle tfeba jesté

zaslat e-mailem skutecné citlivé infor-
mace, jdéte na to oklikou. Vytvorte si
maly soubor v TrueCryptu, ulozte do
néj vie potiebné a zaslete ho jako pfi-
lohu e-mailu. Heslo pro otevieni sdélte
protéjsku bezpecnou cestou.

Zdravy rozum nestaci
Zacali jsme nevesele a bohuzel ve stej-

Server pro odchozi postu (SMTP): | 465

Elektronickou postu zasilejte ném ténu i skoncime: ackoli se budete

02-CZ =% 16:19

Authenticator

Microsoft

762 (87

jiri.kuruc@seznam.cz

Google

201 668

jirka.kuruc@gmail.com

Facebook

814 033

Kocourvbotach

vyhradné pres zabezpecené
pripojent.

Nepouzivejte stejna hesla

pro rtizné sluzby, ke
sluzbam se pripojujte vyhradné
pres HTTPS.

Pouzivejte radéji delsi fraze

nez kratka komplikovana
hesla.

Nezadavejte pravdivé

odpovédi na kontrolnf
otazky.

7 Nenavstévujte podezrelé

weby, neotvirejte podezrelé

prilohy e-maill.

Nechcete-li Zadné dal$i programy
pouzivat, vytvorte si textovy soubor
a ulozte jej do Sifrovaného souboru
pomoci TrueCryptu. Komfort pouziti
bude sice nizsi, avsak data zlstanou
v bezpedi.

Dvoufazové ovérovani

V minulém roce doslo k nékolikerému
Uniku databdaze hesel uZivatel(. Pres-
toze utocnik ziska vétsinou jen hashe,
mze diky pouzi-
vani béznych hesel
slovnikovym utokem
ucty rychle prolomit.
Nékterd interneto-
va bankovnictvi jiz
i pouZivaji takzvané
® | dvoufazové ovéfova-
! ni, které se pomalu,
ale jisté dostava i do
nékterych sluzeb.
Dvoufdzové ovéro-
vani vyzaduje vyjma
tradi¢niho hesla jesté

jeden zplisob ovéfeni.

i Mlze to byt napfiklad
@  SMSzaslana na vase
i telefonni ¢islo. Vyjma
bankovnich dom(
toto po poslednim
utoku nabizi i Drop-
box nebo Microsoft.
Dal$i moznosti je
pfihlaseni pomoci

Chrome Soubor

Program Authenticator slouzi k pomérné
pohodInému dvoufdzovému pfihlaSovéni

autentizac¢niho klice
s docasnou platnosti.
Nabizi se aplika-

Upravit

Zobrazit Historie

00 e /% Seznam - Najdu tam, co n x \\
Gy
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Zda komunikujete se serverem bezpecné, Sifrovanou cestou, pozndte
pomoci zdmecku, pfipadné i zeleného zvyraznéni HTTPS

Pouzit tento typ ifrovaného pfipojeni:

SsL |

Casové limity serveru
Kratky

Dlouhy 1 minuta

Dorucovani

[ Zachovat na serveru kopie zprav
Odebrat ze serveru po E]:.; %ZI dnech

[l odebrat ze serveru po odstranéni z Odstranéné posty

OK l I Storno

Zabezpecend komunikace probiha na jinych portech nez komunikace nezabezpecend. Obvykle je
tfeba jesté nastavit spravny typ Sifrovaného spojeni

ce Authenticator od Googlu, ktera
funguje jednoduse: sluzba (Google,
Microsoft, Facebook...) vygeneruje

QR kéd, ktery v aplikaci vyfotite. PFi
pfihlaseni do libovolné sluzby budete
pozadani nejen o tradi¢ni heslo, ale

i 0 toto Sestimistné ¢islo, které zjistite
jen z vlastniho telefonu. Utoénik, ktery
ziska vase primarni heslo, se do sluzby
bez soucasné znalosti ovérovaciho
koédu, a tedy i viastnictvi telefonu,

k vasim datlm nedostane. Vhodné

je samozfejmé nasledné ochranit

i telefon, napfiklad vstupnim heslem
nebo gestem.

Komunikujte bezpecné

Sifrovani a jakékoli zabezpeceni vidy
pozaduje vypocetni vykon navic. Neni
tedy divu, Ze v dobach, kdy nebylo
vykonu nazbyt, se Sifrovani nepouziva-
lo. Pro Sifrovanou komunikaci se dnes
pouziva transportni protokol TLS/SSL,
ktery Sifruje komunikaci mezi klientem
a serverem, a to pro fadu aplikacnich
protokol(: HTTP (webové stranky),
FTP (pfenos soubor(), POP3/IMAP/
SMTP (e-mailové protokoly) a spousta
dalsich. Tyto sluzby vsak uzivatelé
vyuzivaji nej¢astéji.

Komunikace bude vzdy fungovat
nezabezpecenou cestou, zalezi viak
jiz jen na administratorech sluzeb,
zda integruji a povoli i zabezpeceny
zplisob komunikace. Navic s patti¢nou
urovni bezpecnosti, nebot starsi verze
transportnich protokold (SSL v1, SSL
v2) jiz rznym Gtokim podlehly.

Sifrovanou komunikaci samoziejmé
podporuji vdechny banky a platebni
systémy, spousta malych interneto-

vych obchod( se vsak s bezpeénosti
pfilis nepare. Mimo jiné také z diivodu,
ze Sifrovani vyzaduje certifikat od ove-
fené certifikacni autority, ktery stoji
nékolik tisic ro¢né.

Zabezpeceny webovy server nebo
internetovy obchod poznate jedno-
duse: na zac¢atku webové adresy neni
http, ale https. Napfiklad Seznam.cz
vds i pfi zadani http automaticky
pfesméruje na https a vase prihlaso-
vaci Udaje do e-mailové sluzby jsou
v bezpedi. Stale vSak najdete fadu we-
bovych e-mailovych sluzeb, které ko-
munikaci zkratka nesifruji. V takovém
pfipadé mize administrator kterého-
koli serveru (Ci routeru), pres ktery
Udaje putuji, komunikaci pomérné
snadno odposlechnout a heslo ziskat.
Bohuzel z vasi strany mizete udélat
maximalné to, ze nebudete poskytovat
citlivé udaje na serverech bézicich jen
na HTTP, a nikoli na zabezpeceném
HTTPS.

Obecné se vsak situace zlepsuje
a jako priklad za vSechny m(zeme
uvést pravé Seznam.cz. Diive bylo
nutné pfi pfihlasovani do e-mailu ru¢-
né zvolit zabezpecené prihlaseni pres
HTTPS, dnes se tak déje automaticky.

Bezpecnost e-mailii

Pokud pro e-mailovou komunikaci po-
uzivate webové rozhrani sluzeb, plati
totéz, co v predchozi kapitole: vase
pfihlasovani musi probihat na strance
HTTPS. Nasledné je vase komunika-
ce Sifrovdna. Totéz se vSak neda fici

o pfipadech pouzivani e-mailovych
klient (Outlook, Thunderbird a dalsi).
Poskytovatelé e-mailovych schranek

Computer
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Pouzivejte radéji dlouha frazova hesla. Byt
sloZita hesla s délkou méné nez 10 znakii
Ize se soucasnymi stroji odhalit

muize, ale i nemusi, zélezi na posky-
tovateli. A nadsledné zalezi jen na vas,
zda nezabezpecenou komunikaci
akceptujete, nebo prejdete jinam.

Z pohledu uzivatele je nastaveni bez-
pecného pfipojeni pomérné jednodu-
ché. Bézna a zabezpecena komunikace
probiha na rliznych portech:

POP3:110 a 995

IMAP: 143 2 993

SMTP: 25 a 465

Prvni jsou uvedena ¢isla portd
s nezabezpecenou komunikaci, druha
¢isla znamenaji bezpecénou cestu.
Bézte do nastaveni Gctl ve svém

snazit sebevic sva data ochranit, vzdy
muze zklamat poskytovatel: historie
nas poucila o nékolika pfipadech Uniku
citlivych dat. A tak jiz ddvno neplati,
Ze pro bezpecny pohyb po internetu
staci zdravy rozum a neotvirani pode-
zfelych ptiloh e-mail(.

Byla by ale chyba vzdat se vSech
vyhod, pfednosti a pohodli, které
internet a rGzné sluzby nabizeji. Vzdy
v$ak vyuzivejte nejlepsi moznou uro-
ven zabezpeceni, dodrzujte pravidla
a zajimejte se o bezpecnost. H

zaskrtnout ,Server pro odchozi postu
pozaduje ovéreni®.

Timto jednoduchym a rychlym
krokem zajistite, ze nikdo, ani vas
poskytovatel internetu, neodposlechne
prihlasovaci udaje do vasi e-mailové
schranky.

Chcete-li Sifrovat samotny obsah
e-maill a zarudit, ze si je precte
jen povérend osoba, zaméfte se na
metody PGP (¢i GPG). Tento Sifrova-
ci proces v$ak vyzaduje vlastnictvi
certifikat(i a pro zac¢ate¢niky muize byt
vecelku slozity, navic jiz byly potvrzeny
nékteré bezpecnostni chyby. Chcete-li

Uzitecné ceské weby o virech
a virovych hrozbach

Viry.cz
Odstranitvirus.cz
Servis.eset.cz

Jak Ize prolomit Sifrovana hesla?

Drtiva vétsina hesel je dnes ukladana ve formeé tzv. hashe.
Hashovani je jednosmérna funkce, ktera ze zdrojovych dat odvodi

retézec znakl pevne dané délky:

Casto pouzivana, ale bohuzel té7 nejméné bezpecna
hashovaci funkce MD5 vytvori z hesla a retézec
0cc175b9c0f1b6a831c399e269772661

Totéz v pripadé silného hesla COmpu!3r,2014:
0116ad33a4461ef41b0de6886899d2ff

Klicové je ono slovicko ,jednosmerna®, to znamena, ze z hesla
COmpu!3r,2014 |ze tieba pomoci na webu dostupnych generator(
zjistit hash. Avsak opacna cesta neexistuje, z hashe, pokud by
se jej utocnik zmocnil, nelze odvodit plvodni heslo jinak, nez
hrubou silou: postupnym generovanim kombinaci moznych znakd,
vypoctem jejich hashe a naslednym porovnavanim. Je zrejme, ze
heslo a bude odhaleno rychleji nez heslo COmpu!3r,2014.

Avsak existuje druhy pristup: vsechny kombinace hesel a jejich
hashe jsou predem vypocitany a ulozeny. Takove databazi se rika
Lrainbow table® (duhova tabulka), nebot obsahuje vsechny mozné
kombinace hesel do urcité delky. Nasledné staci ziskany hash velmi

rychle porovnavat s tabulkou.

Databaze ¢tyrznakovych hesel mize zabirat okolo 1. GB
(v zavislosti na pocétu uvazovanych znakl a zplUsobu ulozeni
v databazi), pro 5 znakU je to jiz pres 70 GB a 6 znakU zabere 6 TB.
Takova pameét je jesté bézné dostupna. Sedm znakl vSak znamena
dalSich vice nez 400 TB a's osmym znakem jde naro¢nost do

desitek PB (petabajtti).

coz vyuziti tabulek znemoznuje. Bohuzel velka ¢ast programatord
a administratort jsou lajdaci, ktefi nepouzivaji soleni a hesla
Sifruji nejobvyklejsim MD5 nebo SHA. Na druhé strané jsou lajdaci
uzivatelé se svymi kratkymi hesly. Neni divu, Ze se Utocnikiim
nasledné podafi velkou ¢ast hesel jednoduse prolomit.

Nasledujici tabulka vyjadiuje dobu nutnou k prolomeni
hashovaného hesla sifrou MD5. Rychlost generovani hasht se
predevsim diky kryptomenam neuvéritelne zrychlila. At uz pomoci
grafickych karet, ¢i pomoci specializovanych zatizeni. Nepfijemnym
dasledkem kryptomén je tak soucasne snizeni bezpecnosti
pouzivanych hashovacich funkei. V nasem vypoctu uvazujeme
rychlost generovani 1 000 000 000 (miliardu) hashti MD5 za
vterinu. Nejmodernéjsi grafické karty: zvladaji vice nez desetkrat
tolik, specializovana zarizeni jeste vice. Prestoze uvazujeme
nejslabsi ifru, uvazujeme i velmi slaby hardware pro jeho odhalent.
Na druhou stranu, pro nasi bezpecnost hraje fakt, ze zatimco vykon
|ldmaciho zatizeni Ize obvykle zvySovat linearne, pocet kombinaci
hesla roste s pribyvajicim poctem znakt exponencialné,

Hashovani ma jednu velkou vyhodu: pokud administrator
nepouzije néktery z vyse uvedenych zptsobu prolomenf, nezna
ani on vase hesla v databazi. Stale se vsak najdou sluzby, které
heslo do databaze ukladaji v citelné podobé. Poznate je snadno:
pouzijete-li funkci zapomenuti hesla, sluzba vam jej:(obvykle navic
nezabezpecenou komunikach) posle v Citelné podobe e-mailem.
Pokud sluzba pouziva hashovani, obdrzite unikatni odkaz s kratkou
¢asovou platnosti, kde si musite vytvorit heslo nove.

Takova tabulka vznikne jen pro jeden presné dany druh hashe,

takze tabulka pro MD5
neni pouzitelna pro SHA.
Administrator se muze
branit proti tomuto

utoku pomeérné snadno,
doplnénim hesel o tzv.
sul (salting), ktera proces
hashovanf upravi. Utocnik
nevi, zda viibec, pripadné
jak bylo soleni pouzito,
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mala a velka pismena, cislice, znaky. 95 12 min
Soucasna primérna grafické karta je schopna generovat zhruba miliardu MDS5 hashi za vtefinu, nejsilngjsi grafické karty i vice nez desetkrat vice. Vysledky jsou zaokrouhleny

K PROLOMENI HESLA HRUBOU SILOU

délka hesla
39h 3r 20451
335150751

393 257 529 r
154 640 721 tisicileti

12391
102 304r

77d 1898r 171347951
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