ika se, ze ochromit internet je

primitivni tkol. Staci, kdyz

pomoci vyhledavace Google

zkusite najit vyraz,Google”.
Zkusili jsme, nefunguje to.

Jmenuji se 192.203.230.10
Mnohem schidnéjsi se zda byt cesta,
vyuzivajici takzvany DNS (Domain name
server neboli Server, ktery se stara
o domeénova jména). Tyto servery slouzi
k prekladu nazvu domén na IP adresy,
napfiklad ns.nasa.gov na 192.203.230.10.
Diky tomu si nemusite pamatovat ono
nepraktické ctyrcisli, staci znat nazev
domény. Doménovy server totiz ve sve
pameéti uchovava zaznamy, jednoznacné
propojujici ¢islo i nazev dané domeny.
Doménovy server provozuje kazdy po-
skytovatel internetu nebo webhostingu.
Jakmile si u néj zaregistrujete domenu,
musi poskytovatel pridat zaznam prave
do tabulky svého DNS serveru. Zaroven
ma kazdy poskytovatel sviij nadiazeny
server. Ten zase vi, ktery poskytovatel
ma k dispozici jake domeny. To stejné se
opakuje na dalsich rovnich.

Hierarchie serverll zarucuje rych-
lost a robustnost internetu. Duvod je
jednoduchy: tabulka, ehsahujici vsechna
propojeni mezi IP adresou a jménem
domény, by byla nesmysiné dlouha.
Decentralizovany system je efektivngjsi,
Pokud zadate do adresniho okna svého
prohlizece tfeba stranku www.nasa.
gov, budete potrebovat dvé urovné
DNS. Prvni vas odkaze na servery, které
spravuji domeénu nejvyssiho radu (.gov),
néktery z nich vas posle na server druhé
urovné, ktery se stara o domeénu nasa.

Jan Boéek, Miloslav Janda

Jmeno je moc

korenovych DNS najednou, vysledkem
bude kyzeny chaos, Bez znalosti prekladu
domén prvniho radu (.gov, .com, .c2)
byste se nedostali ani do své emailove
schranky, natoz k méne pouzivanym
sluzbam. Mnoho sluzeb by kvali dalsim
komplikacim nefungovalo ani pak.
Takhle jednoduchy nas kol bohuzel
neni. Za prvé, je potfeba odstavit vsechny
servery najednou a na dostatecné
dlouhou dobu (nez, vyhniji* zaznamy na
DNS serverech nizsi Urovné). Kazdy server
totiz uchovava identické tdaje, takze je

Navrh feseni

Fyzicky utok ha kofenove DNS servery je
vzhledemn ke kombinaci mnoha prablémi
nerealny. Druha varianta, virtudini dtok pomoci
zaplaveni server( datovymi pakety, by byla
realna pouze v piipadé shromazdéni opravdu
obrovského mnozstvi destrukénich poéitaci
k odstaveniviech 167 serveril na dostatetné
diouhou dobu. K tomu se musi pridat dokon-
ala decentralizace botnetu a perfektni utajeni
mista, ze kterého je nakazena sit ovladana,
nebot hrozi jeho fyzicka likvidace, Nezbytnou
podminkou utoku je take znemoznéni komu-
nikace mezi spravci korenovyich DNS serverdl
a jejich zrcadel (mirrort).

trindcti serverd. Architektura internetu,
postavena na sdileni stejnych dat vsemi
servery, oviem Utoku odolala bez zévaz-
nejsich problému. Po debu titoku provoz
po siti fungoval, byl jen pomalejsi.

Kenkrétni ttoéniky se nikdy nepoda-
filo odhalit. K zaplaveni sité faleSnymi

V nékterych domorodych kulturach znamena znalost pravého jména !
moc nad jeho nositelem. Podobné je to i se strukturou internetu =~ |

gov. Ten teprve dovede prelozit celou
adresu www.nasa.gov na jednoznacnou
IP adresu, kterou potrebuje vas prohlize¢
pro zobrazeni strénky.

Vyvratit z kofeni
To byla nutna teorie. Skutecna prace na
zniceni intemetu zacina az ted.

T - - Zaméfme :

iest vows fo banish shock jock ¥ bt
p— serverdl. Z jejich

Y WORLD Howard Stern oo

't.'omputer virus "mll destroy U.S. economy!
The U.S. military will be paralyzed!

Electricity, food and water supplies vanish!

from airwaves

organizace vy-
plyva, ze musi
existovat server
nebo servery,
které cely
systém zastie-
Suji. Skutecné
je tomu tak;
nejvyssi troven
se nazyvd Root
DNS (kofenovy
BNS) a po
celém svété
jich najdeme
tfinact. Ko-
necné jsme se
dostali k tomu,
co hledame od
zacatku: rozum-
nému poctu
zranitelnych
mist.

Kdyby se-
totiz poda-
filo vyradit
\vech tiinact

zastupitelny kterymkoliv jinym. Za druhg,
je tieba pocitati se zalohami, ktere tyto
servery maji neznamo kde. Obé tyto kom-
plikace zrejmé Ize prekonat, treti namitka
je ale zavaznejsi.

Ne vidy jde tatiz o jednotlivé stroje
ukryté kdesi ve sklepé. Tak je tomu u Sesti
DNS servert, které se viechny nacha-
zeji na izemi Spojenych statl. Skupina
zbylych sedmi serveru se sice pri odkazu
ze sité tvari jako samostatné pocitace,
fyzicky jsou ale rozeseté po celém svéte.
Server, oznacovany pismenem F, se sklada
Z 46 pocitacl rozmisténych od Kalifor-
nie po HongKong a od Johannesburgu
po Oslo, Server J ma dokonce 51 uzll.
Soucasti obou téchto siti je také server
v Praze, Celkem po sveté najdete 167
fyzickych servert.

mdiZe bt

Takové mnozstvi cill z hlediska fyzického
odstranéni vypada jako nefesitelny
problém. Je proto potreba bojovat jejich
zbranémi - pristupovat k nim po siti.
Zevniti sité totiz nastésti stojime proti
pouhym trinacti (byt velmi silnym) protiv-
niktim. Jaka je jejich fyzicka struktura, nas
ted' nemusi zajimat.

V historiiinternetu se do dnesniho
dne uskutecnily dva masivni Gtoky na
kofenoveé DNS. Prvni z nich zacal 21. fijna
2002 a trval néco pres hodinu. Utoénici
zaplavili servery obrovskym mnozstvim
nesmysinych dat (datovych paketd),
takze pocitace nebyly schopné reagovat
na skutecne pozadavky na siti. Timto
zplisobem se podarilo odstavit devét ze

pakety totiz pouzili rozsahly botnet (sit
destrukénich pocitacd), rozprostreny po
celém svete.

Architektura sice odolala, ale poradné
se pod naporem prohnula. Utok oviem
alarmoval provozovatele kofenovych
DNS serverd. Ti se shodli na vyvoji nove
technologie, slouzici k dalsi decentralizaci
serverl. Pii hypotetickém Gtoku na server
se pak mél utok rozpustit v mnozstvi mir-
rort (mendich servert, kopirujicich obsah
kofenoveho DNS serveru). Pi zaplaveni
jednoho konkrétniho serveru se mél
napor rozptylit mezi desitkami jeho kopii
- kazdy pozadavek v novem systému mifi
k nejblizsimu lokalnimu serveru. Novy
systém dostal jméno Anycast,

Bomby prot hackerim

Rozdil mezi starym a novym systemem se
naplno projevil 6, Gnora 2007, Tentokrat
byl titok veden na Sest ze tiindcti serverl.
Ctyfi z nich stacily Anycast aplikovat, zby-
Ié dva ne. Utok byl oproti predchozimu
jeste masivnéjsi, delsi i lépe promysleny.
Prvni kelo Gtoku trvalo dvé a puil hodiny,
druheé péet hodin.

Zesesti server( se dva podafilo temef
totalné adstavit. Slo o servery, umisténé
ve Spojenych statech a nevyuzivajici
technologii Anycast. Zbylé servery ttok
prestély vicemené bez problémii. Zajima-
Vé je, ze se tentokrat podafilo vystopovat
puvodce utok. Sice nebyla objevena
konkrétni organizace, ale podarilo se lo-
kalizovat umisténi botnetu. Temér vsech-
ny nakazené poditace Gtocily z asijsko-pa-
cifické oblasti. Vireakci na utok se zastupci
Spojenych statdl vyjadrili v tom smyslu,

Ze pokud bude znovu napadena jejich ko-
munikacni infrastruktura, edpovi nejdrive
kybernetickym protittokem. Jestlize ani
tehdy ttok neustane, prenesou problém
zvirtualniho svéta do reality a zaltodi na
ptivodce bombami.




